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Axessor Apexx

The New Standard in Safe Locks

Industry Leading Security

From the leaders in safe locks and the most
trusted brands, Cencon, Auditcon, LA GARD
and Axessor, comes the new standard in safe
locks for cash and asset security — Axessor
Apexx.

We've met the unrivaled challenge of
delivering the efficiency and convenience of
a networked solution, while maintaining the
highest security standards. Key security
features include:

¢ Advanced security encryption

— TLS 1.3 network encryption

— AES256 lock to keypad encryption
e Receive active alerts
e Remotely set security parameters

Unmatched Convenience

Banks and retailers commonly use stand-alone
locks to secure cash and assets. Stand-alone
locks are costly and inefficient since they can
only be configured, changed or audited
manually at the keypad. Today's banking and
retail markets demand more efficient
solutions, which Axessor Apexx delivers,
allowing you to remotely:

e Add, delete and modify user access to
any lock across sites

¢ Easily accommodate floating personnel

¢ Receive audits from the lock in near
real-time

e Quickly and easily view and manage a
directory of users: with their lock access,
settings, and permissions

Managing Safe Locks
with Unprecedented Ease

The Axessor Apexx multi-lock IP
platform allows you to remotely
and securely manage an entire
fleet of locks.

Through the most secure
encryption, with Axessor

Apexx you can remotely:

Add or delete users

e Receive near real-time audits
¢ View lock user directory
o Apply security settings

e Receive active alerts

Substantial Cost Savings

As a long-standing industry partner,
dormakaba understands the requirement
that real value and savings drive the
broad-scale adoption of new technologies.
We designed Axessor Apexx to deliver a solid
RO, allowing you to:

¢ Eliminate costly service charges for:

— Code changes

— Audit data pulls
¢ Limit delays in managing users and audits
o Mitigate loss risk by receiving timely alerts
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Apexx
Architecture
& Workflow

Bank Branch

Bank Branch Bank Branch

Bank Branch

Closed and Open
Multi-Compartment Safes

Apexx Lock System

Network & Encryption e HTTPS Protocol TLS 1.3 for ethernet connection
» Key exchange by ECDSA 256 bit for CAN bus
e Data transfer symmetric encryption AES256
e Built on RESTful API for simplified integration into company software systems

Software System Requirements e Installation on your secure network or Windows (10/11)
¢ SQL 19
Display Backlit, OLED Display, Icon driven Ul
Lock Options Motorized deadbolt and latch bolt options
Multi Lock Capacity Up to 16 locks, 2 keypad, and a single eBox per lock system
User Capacity Up to 1000 users per lock system
Power Management AC line and POE options available; battery backup; USB-C emergency power
Lock System Features Combo length: 1-10 ID + 6-12 PIN, duress alarm, programmable time lock, dual user mode, time delay

(override), sequential open (multi-lock), and wrong try penalty

Audit Data ¢ Automatically pushed to software on near real-time basis
e Downloadable to CSV or PDF

Automated Alerts ¢ Set in software, options include: duress, door open, immediate time lock
* More available with API integration

Software Enabled Special Security Settings Holiday schedules, lockout schedules, opening and duress time delays

Dynamic User Management Allows for the quick and easy management of all User lock access, settings, and permissions.
Dynamically maintained in Apexx Series Software

" ® A * e

Any questions? We would be happy to advise you.

Contact us: sales.safelocks.us@dormakaba.com
dormakaba USA Inc. | 1525 Bull Lea Road, Suite 100 | Lexington, KY 40511 | +1800 950 4744 | +1 888 950 4715 (tech support) | dormakaba.com apexx.onesheet.feb2024

*Pending
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Axessor Apexx

El Nuevo Estandar en Cerraduras de Seguridad

Lider de Seguridad en la Industria

De los lideres en cerraduras de alta
seguridad y de las marcas mds confiables:
Cencon, Auditcon, LA GARD y Axessor, llega
el nuevo estandar en cerraduras de
seguridad para efectivo y seguridad de
activos: Axessor Apexx.

Hemos resuelto el desafio de ofrecer la
madxima eficiencia y ventajas de una
solucién en red, manteniendo los mads altos
estdndares de seguridad. Las
caracteristicas clave de seguridad incluyen:

¢ Cifrado de seguridad avanzado
- TLS 1.3 cifrado de red
— AES256 bloqueo de encriptacion de
teclado
e Recepcion de alertas activas
e Configuracion remota de pardmetros de
seguridad

Comodidad Inigualable

Hoy en dia, los mercados bancarios y el
sector "Retail” exigen soluciones mas
eficientes, como las que ofrece la Axessor
Apexx Las cerraduras independientes son
costosas e ineficientes, ya que solo se
pueden configurar, cambiar o auditar
manualmente en el teclado. Hoy en dia, los
mercados bancarios y minoristas exigen
soluciones mas eficientes, como lo ofrece la
Axessor Apexx, que le permiten de forma
remota:

¢ AfRadir, eliminar y/o modificar el acceso
de los usuarios a cualquier cerradura
conectada. Organizar facilmente al
personal de rotacion. Recibir auditorias
de la cerradura casi en tiempo real

e Navegar y administrar el directorio de
usuarios rapida y fécilmente: sus accesos

Administrar Cerraduras de
Seguridad con una facilidad
sin Precedentes

La plataforma IP de cerraduras
multiples de Axessor Apexx le permite
administrar de forma remota y segura
una red completa de cerraduras.

A través del cifrado mds seguro, con
Axessor Apexx remotamente puede:

e Anadir o eliminar usuarios

e Descargar auditorias en tiempo
real

e Ver el directorio de usuarios de la
cerradura

e Aplicar configuracion de seguridad

e Recibe alertas activas

Ahorros Sustanciales en Costos

Como socio de la industria desde hace
mucho tiempo, dormakaba comprende el
requerimiento de que el valor real y los
ahorros impulsan la adquisicion a gran
escala de nuevas tecnologias. Disefiamos
Axessor Apexx para ofrecer un ROI solido, lo
que le permite:

e Ahorros sustanciales en costes por
servicios de:
— Cambios de codigo
— Extraccion de datos de auditoria

e Reducir los retrasos en la gestion de
usuarios y auditorias

o Mitigar el riesgo de pérdida al recibir
alertas oportunas

Febrero 2024




Axessor Apexx
Arquitectura 'y
aplicaciones

Servidor

Sucursal del Banco

Sucursal del Banco

Sucursal del Banco

Sucursal del Banco

Cajas Fuertes con
Multicompartimentos

Sistema de Blogqueo Apexx

Red y Cifrado

HTTPS-Protocolo TLS 1.3 para conexion ethernet

Intercambio de llaves por ECDSA 256 bit para bus CAN

Cifrado simétrico de transferencia de datos AES256

Construida sobre RESTful API para una integracion simplificada en los sistemas de software de la empresa

Requisitos del Sistema de Software

¢ Instalacién en su red segura / Windows (10/11)
e SQL 19

Pantalla

Retroiluminada, OLED, Impulsado por iconos Ul

Opciones de Bloqueo

Opciones de pestillo y/o cerrojo motorizado

Capacidad de Bloqueo Mdltiple

Hasta 16 cerraduras, 2 teclados y un solo eBox por sistema de cerradura

Capacidad de Usuario

Hasta 1000 usuarios por sistema de cerradura

Administracion de Energia

Opciones de AC linea y POE disponibles; bateria de reserva; Alimentacion de emergencia USB-C

Caracteristicas del Sistema
de Bloqueo

Longitud combinacién: 1-10 ID + 6-12 PIN, alarma de coaccion, bloqueo de tiempo programable, modo de
usuario dual (anulacion), retardo de tiempo (anulacién), apertura secuencial (bloqueo multiple) y
penalizacion por intento erréneo

Datos de Auditoria e Enviados automdticamente al software casi en tiempo real
e Descargable a CSV o PDF
Alertas Automatizadas ¢ Programables en el software, las opciones incluyen: coaccion, apertura de puerta, bloqueo de tiempo inmediato

¢ Mdas disponible con integracion API

Configuracion de Seguridad Especial

Habilitada por Software

Horarios de vacaciones, horarios de bloqueo, activacion de modo dual, retrasos de tiempo de apertura
y coaccioén

Administracion dinamica de usuarios

Permite la fdacil y rapida administracion de accesos a cerraduras, configuraciones, y permisos. Todo

vds| @

E* * *

controlado dindmicamente desde el software de Apexx Series
c €*

*en espera

¢Alguna pregunta? Estaremos encantados de asesorarte.
Contactanos: sales.safelocks.us@dormakaba.com

dormakaba USA Inc. | 1525 Bull Lea Road, Suite 100 | Lexington, KY 40511 | +1800 950 4744 | +1888 950 4715 (tech support) | dormakaba.us

dormakaba Espafia S.A.U. | Calle de Maria Tubau, 4, Fuencarral-El Pardo | 28050 Madrid, Spain | +34 917 36 24 60 | dormakaba.com/es-es

apexx.una.hoja.lamsp.feb2024
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Axessor Apexx

El Nuevo Estandar en Cerraduras de Seguridad

Lider de Seguridad en la Industria

De los lideres en cerraduras de alta seguridad
y de las marcas mas confiables: Cencon,
Auditcon, LA GARD y Axessor, llega el nuevo
estdandar en cerraduras de seguridad para
efectivo y seguridad de activos: Axessor Apexx.

Hemos enfrentado el desafio inigualable de
brindar la eficiencia y la conveniencia de una
solucion en red, mientras mantenemos los
mds altos estandares de seguridad. Las
caracteristicas clave de seguridad incluyen:

¢ Cifrado de seguridad avanzado
- TLS 1.3 cifrado de red
- AES256 bloqueo de encriptacion
de teclado
¢ Recibir alertas activas
¢ Configuraciéon remota de pardmetros
de seguridad

Comodidad Inigualable

Los bancos y los minoristas suelen utilizar
cerraduras independientes para asegurar
efectivo y activos. Las cerraduras
independientes son costosas e ineficientes,
ya que solo se pueden configurar, cambiar o
auditar manualmente en el teclado. Hoy en
dia, los mercados bancarios y minoristas
exigen soluciones mds eficientes, como lo
ofrece la Axessor Apexx, que le permiten de
forma remota:

e Agregar, eliminar y/o modificar el acceso
de los usuarios a cualquier cerradura en
los sitios

¢ Organizar facilmente al personal flotante

¢ Recibir auditorias de la cerradura casi en
tiempo real

¢ Navega y administra el directorio de
usuarios rdpido y fécil: sus accesos,
configuracion, y permisos

Administrar Cerraduras de
Seguridad con una facilidad
sin Precedentes.

La plataforma IP de cerraduras
multiples de Axessor Apexx le permite
administrar de forma remota y segura
una flotilla completa de cerraduras.

A través del cifrado mds seguro, con
Axessor Apexx remotamente puede:

e Agregar o eliminar usuarios

e Recibir auditorias casi en
tiempo real

e Ver el directorio de usuarios
de la cerradura

e Aplicar configuracion de seguridad

e Recibir alertas activas

Ahorros Sustanciales en Costos

Como socio de la industria desde hace
mucho tiempo, dormakaba comprende el
requerimiento de que el valor real y los
ahorros impulsan la adquisicion a gran
escala de nuevas tecnologias. Disefiamos
Axessor Apexx para ofrecer un ROI solido, lo
que le permite:

¢ Eliminar costosos cargos por servicios de:
— Cambios de codigo
— Extraccion de datos de auditoria

e Reducir los retrasos en la gestion de
usuarios y auditorias

¢ Mitigar el riesgo de pérdida al recibir
alertas oportunas

Febrero 2024




Apexx
Arquitecturay
Flujo de Trabajo

Servidor

Sucursal del Banco

Sucursal del Banco Sucursal del Banco \

Cajas Fuertes con
Multicompartimentos

Sistema de Blogqueo Apexx

Red y Cifrado

e HTTPS-Protocolo TLS 1.3 para conexién ethernet

e Intercambio de llaves por ECDSA 256 bit para bus CAN

e Cifrado simétrico de transferencia de datos AES256

e Construida sobre RESTful APl para una integracién simplificada en los sistemas de software de la empresa

Requisitos del Sistema de Software

e Instalacion en su red segura / Windows (10/11)
e SQL 19

Pantalla

Retroiluminada, OLED, Impulsado por iconos Ul

Opciones de Bloqueo

Opciones de pestillo y/o cerrojo motorizado

Capacidad de Bloqueo Multiple

Hasta 16 cerraduras, 2 teclados y un solo eBox por sistema de cerradura

Capacidad de Usuario

Hasta 1000 usuarios por sistema de cerradura

Administracion de Energia

Opciones de AC linea y POE disponibles; bateria de reserva; Alimentacion de emergencia USB-C

Caracteristicas del Sistema
de Bloqueo

Longitud combinacién: 1-10 ID + 6-12 PIN, alarma de coaccion, bloqueo de tiempo programable, modo de
usuario dual (anulacion), retardo de tiempo (anulacién), apertura secuencial (bloqueo multiple) y
penalizacion por intento erréneo

Datos de Auditoria ¢ Enviados automadticamente al software casi en tiempo real
» Descargable a CSV o PDF
Alertas Automatizadas ¢ Programables en el software, las opciones incluyen: coaccion, apertura de puerta, bloqueo de tiempo inmediato

* Mds disponible con integracion API

Configuracion de Seguridad Especial

Habilitada por Software

Horarios de vacaciones, horarios de bloqueo, activacion de modo dual, retrasos de tiempo de apertura
y coaccioén

Administracion dinamica de usuarios

Permite la facil y rapida administracion de accesos a cerraduras, configuraciones, y permisos.

vds| @

E* * *

Todo controlado dindmicamente desde el software de Apexx Series
c €*

*en espera

¢Alguna pregunta? Estaremos encantados de asesorarte.
Contactanos: sales.safelocks.us@dormakaba.com

dormakaba USA Inc. | 1525 Bull Lea Road, Suite 100 | Lexington, KY 40511 | +1800 950 4744 | +1888 950 4715 (tech support) | dormakaba.us

dormakaba México S de RLde CV | Negra Modelo 133, Col. Industrial La Perla | Naucalpan de Juarez, Mexico 53348 | +52 55 5272 6937 | dormakaba.com.mx

apexx.una.hoja.lamsp.feb2024
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Axessor Apexx

La nouvelle norme en matiere de serrures de coffre-fort

Une sécurité a la pointe de
lindustrie

Les leaders des serrures de coffre-fort et les
marques les plus fiables, Cencon, Auditcon,
LA GARD et Axessor, proposent une nouvelle
norme en matiere de serrures de coffre-fort
afin de sécuriser les espéeces et les biens :
Axessor Apexx.

Nous avons releve le défi sans précédent
dassocier lefficacité et la praticité dans une
méme solution en réseau, tout en continuant
dobserver les normes de sécurité les plus
strictes. Les principales caractéristiques de
sécurité sont les suivantes :

e Chiffrement de sécurité avanceé
— Chiffrement de réseau TLS 1.3
— Chiffrement AES-256 de la serrure au
clavier
¢ Réception dalertes actives
e Réglage a distance des parameétres de
sécurité

Une praticité inégalée

Les banques et les détaillants utilisent
généralement des serrures autonomes pour
sécuriser les especes et les biens. Les serru-
res autonomes sont colteuses et inefficac-
es, car elles ne peuvent étre configurées,
modifiées ou auditées que manuellement &
partir du clavier. Les secteurs de la banque
et du commerce de détail exigent aujourdhui
des solutions plus efficaces, comme celles
proposées par Axessor Apexx, qui vous per-
mettent de réaliser les actions suivantes &
distance :

¢ Ajouter, supprimer et modifier lacces d'un
utilisateur & n'importe quelle serrure sur
lensemble des sites

¢ Accueillir facilement le personnel
temporaire

¢ Recevoir des audits de la serrure en temps
quasi réel

¢ Visualiser et gérer rapidement et facile-
ment un répertoire dutilisateurs, avec leur
acces aux serrures, leurs parametres et
leurs autorisations

Gérer des serrures de cof-
fre-fort n'aura jamais été
aussi facile

La plateforme IP & plusieurs
serrures Axessor Apexx vous
permet de gérer a distance et
en toute sécurité un parc entier
de serrures.

Grace au chiffrement le plus
securisé qui soit, Axessor Apexx
vous permet de realiser les tach-
es suivantes a distance :

e Ajouter ou supprimer des
utilisateurs

e Recevoir des audits en temps
quasi réel

e Consulter le répertoire des
utilisateurs de serrures

e Appliquer les parameétres de
sécurité
e Recevoir des alertes actives

Des économies
substantielles

En tant que partenaire de longue date du
secteur, dormakaba comprend que ladop-
tion & grande échelle des nouvelles technol-
ogies doit étre motivée par une valeur et des
économies réelles. Nous avons congu
Axessor Apexx afin dapporter un solide
retour sur investissement, en vous permet-
tant de realiser les taches suivantes :

e Eliminer les frais de service coliteux liés &
ce qui suit :
— Modifications des codes
— Extractions des données daudit

o Limiter les retards en matiere de gestion
des utilisateurs et des audits

e Réduire les risques de pertes en recevant
des alertes en temps utile

Fiche d'information




Apexx
Architecture et
flux de travail

Serveur
Apexx

Agence bancaire Agence bancaire

Agence bancaire Agence bancaire

Coffres-forts & comparti-
ments multiples fermés et
ouverts

Systéme de serrures Apexx

Réseau et chiffrement

e Protocole HTTPS TLS 1.3 pour la connexion Ethernet
« Echange de clés par ECDSA 256 bits pour le bus CAN
e Chiffrement symétrique du transfert de données AES256

¢ Utilisation d'une API RESTful pour une intégration simplifiée dans les systemes logiciels de
'entreprise

Exigences du systéme logiciel

e Installation sur votre réseau sécurisé ou sur Windows (10/11)
* SQL 19

Affichage

Ecran OLED rétroéclairé, interface utilisateur pilotée par icénes

Options de serrure

Options de péne dormant et péne demi-tour motorisés

Capacité multi-serrures

Jusqu'a 16 serrures, 2 claviers et une seule eBox par systeme de serrures

Capacité utilisateurs

Jusqu'a 1000 utilisateurs par systeme de serrures

Gestion d'alimentation

Options de ligne AC et POE disponibles ; batterie de secours ; alimentation de secours USB-C

Caractéristiques du systéme de
serrures

Longueur de la combinaison : 1-10 ID + 6-12 PIN, alarme de contrainte, blocage horaire
programmable, mode double utilisateur, temporisation (override), ouverture séquentielle (multi-
serrures) et pénalité en cas de tentative erronée

Données d'audit

¢ Transmises automatiquement au logiciel en temps quasi réel
e Téléchargeables au format CSV ou PDF

Alertes automatisées

» Définies dans le logiciel, les options comprennent : contrainte, porte ouverte, blocage horaire
immédiat
¢ Davantage disponibles avec l'intégration d'une API

Parametres de sécurité spéciaux
activés par logiciel

Horaires de vacances, horaires de verrouillage, temporisations d'ouverture et de contrainte

Gestion dynamique des utilisateurs

Permet de gérer rapidement et facilement l'acces aux serrures, les parametres et les

autorisations de tous les utilisateurs. Mise & jour dynamique dans le logiciel de la série Apexx

vas| @ E

* T Ce

*En attente

Avez-vous des questions ? Nous nous ferons un plaisir de vous conseiller.
Contactez-nous : sales.safelocks.us@dormakaba.com

dormakaba USA Inc. | 1525 Bull Lea Road, Suite 100 | Lexington, KY 40511 | +1 800 950 4744 | +1 888 950 4715 (support technique) | dormakaba.com apexx.factsheet.02.24
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Axessor Apexx

Der neue Standard unter den
Tresorschlossern

Branchenfiihrende Sicherheit

Von den auf dem Markt fUhrenden und am
meisten vertrauenswirdigen Marken, Cencon,
Auditcon, LA GARD, Paxos und Axessor, setzt
Axessor Apexx neue MaBstdbe bei
Sicherheitsschléssern fir Geld- und
Wertgegenstdnde.

Wir haben uns der Herausforderung gestellt,
die Effizienz und den Komfort einer neuen, ver-
netzten L&sung zu bieten und gleichzeitig die
héchsten Sicherheitsstandards einzuhalten.
Die wichtigsten Sicherheitsmerkmale sind:

e Fortschritliche Sicherheitsverschlisselung

e TLS 1.3 Netzwerkverschlusselung

e AES256 Verschlisselung zwischen Schloss
und Eingabeeinheit

e Automatischer Empfang von Alarm-
meldungen

¢ Sicherheitseinstellungen tber Fernzugriff
vornehmen

Uniibertroffener Komfort

Banken und Einzelhdndler nutzen héufig
Stand-Alone Schlésser, um lhre Geld- und
Wertgegenstdnde zu sichern. Stand-Alone
Systeme sind kostspielig und ineffizient, da
diese nur manuell an der Eingabeeinheit kon-
figuriert, gedindert und ausgelesen werden
kénnen.

Der heutige Banken- und Einzelhandels Markt
verlangt nach effizienten Losungen, die
Axessor Apexx bietet, indem folgende
Prozessschritte und Bedienungen online aus-
gefuhrt werden kén.5nen:

e Standortlbergreifendes hinzufligen,
Ldschen und Andern von Benutzerrechten

e Einfache Organisation von wechselndem
Personal

e Erhalten der Schlossereignisse nahezu in
Echtzeit

e Schnelle und einfache Ubersicht zu allen
Benutzern und deren Berechtigungen

Verwalten von Schléssern mit
beispielsloser Einfachheit

Die Axessor Apexx Multischloss IP
Plattform ermdglicht es lhnen all lhre
Schlésser aus der Ferne sicher zu
verwalten

Uber Fernzugriff kénnen Sie dank
hochsicherer Verschlisselung mit
Axessor Apexx lhre Schlosssysteme
verwalten und:

e Benutzer hinzufligen oder [6schen

e Echtzeitnahe Ereignisprotokolle
erhalten

e Einblick in das Benutzerverzeichnis
erhalten

e Sicherheitseinstellungen
vornehmen

e Warnmeldungen automatisch
erhalten

Fokus Kosteneinsparungen

Als ein langjdhriger Industriepartner sind uns
die Markanforderungen aus den unterschiedli-
chen Branchen bekannt. Bedienermehrwert
bezuglich Sicherheit und Kostenoptimierung
fr die Anwenderprozesse sind die grundleg-
enden Anforderungen flr das neue Apexx
Axessor System und ermoglicht ihnen:

¢ Vermeiden von kostspieligen Serviceeinsat-
zen bei:
— Codednderungen
- Uberpriifen von Ereignissen am

Schlosssystem

e Zeitersparnis bei der Verwaltung von Benut-
zern und dem Auslesen von Ereignissen

¢ Minderung von Risiken durch automatische
Warnhinweise




Apexx
Architektur &
Abldaufe

Apexx Server

Bankfiliale

Bankfiliale

Bankfiliale Bankfiliale

-
Geschlossene und offene
Tagestresore mit Innenféicher

Apexx Schloss System

Netzwerk & Verschlusselung

e HTTPS Protocol TLS 1.3 fur Ethernet-Verbindung

e Schlusselaustausch via ECDSA 256 Bit fur CAN-Bus

e Datendbertragung mit symmetrischer Verschlisselung AES256

o Aufgebaut auf RESTful API fUr eine vereinfachte Integration in Unternehmenssoftware-Systeme

Software Systemanforderungen

o Installation in Threm sicheren Netzwerk oder unter Windows (10/11)

¢ SQL 19
Display Hintergrundbeleuchtetes OLED-Display, Icon gesteuerte Bedienerfihrung
Schlossvarianten Motorbetriebener Blockriegel- oder Fallenriegel
Mehrschlossbetrieb Bis zu 16 Schldssern, 2 Eingabeeinheiten und eine eBox pro Schlosssystem
Benutzeranzahl Bis zu 1000 Benutzer pro System

Power Management

Netzteil und PoE Option verflgbar; Batterie Backup; USB-C Notbestromung

Merkmale des Schlosssystems

Code-Lange: 1-10 ID + 6-12 PIN, Bedrohungsalarm, programmierbare Zeitfunktionen,
Vieraugenprinzip, Zeitverzégerung (-umgehung), sequenzielles Offnen bei Mehrschlosssystem- und
Falschcodesperre

Ereignisspeicher

o Automatische Ubertragung in die Software nahezu in Echtzeit
e Download im CSV oder PDF Format

Automatische Warnmeldungen

e Einstellung nur Uber Software, mégliche Optionen: Bedrohung, Tur offen, sofortige Zeitsperre,...
* Weitere Optionen verflgbar mit API-Integration

Spezielle Sicherheitseinstellungen

Hauptséchlich vollumfanglich mit Software einstellbar: Urlaubspléne, Sperrzeitpléne, Offnungs-
und Bedrohungszeitverzégerungen

Dynamisches Benutzermanagement

Erméglicht die schnelle und einfache Verwaltung aller Benutzer und deren Einstellungen und
Berechtigungen.
Dynamisch gepflegt in der Apexx Serie Software

vds| @
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*Pending

Sie haben Fragen? Wenden Sie sich gerne an ihren reguldren Ansprechpartner
Oder schreiben Sie uns eine E-Mail an safelocks.de@dormakaba.com

Dormakaba SAL GmbH | Siemensstrasse 33 | 42551 Velbert | +49 205191110 | dormakaba.de

apexx.verkauf.blatt.de.feb2024
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Axessor Apexx

Il nuovo standard delle serrature per casseforti

Sicurezza leader nel
settore

Dai leader nel settore delle serrature per
casseforti e dai marchi piu affidabili,
Cencon, Auditcon, LA GARD e Axessor,
arriva il nuovo standard nelle serrature per
casseforti per la sicurezza di contanti e
valori: Axessor Apexx.

Abbiamo affrontato la sfida impareggiabile
di offrire l'efficienza e la convenienza di
una soluzione in rete, mantenendo i piu
elevati standard di sicurezza. Le principali
caratteristiche di sicurezza includono:

e Crittografia di sicurezza avanzata
- Crittografia di rete TLS 1.3
- Crittografia AES256 da serratura a
tastierino
e Ricevere avvisi attivi
e Impostazione remota dei parametri di
sicurezza

Comodita impareggiabile

Le banche e i rivenditori utilizzano
comunemente serrature standalone per
proteggere contanti e valori. Le serrature
standalone sono costose e inefficienti, in
quanto possono essere configurate,
modificate o controllate solo manualmente
sul tastierino. | mercati bancari e retail di
oggi richiedono soluzioni piu efficienti, che
Axessor Apexx ¢ in grado di offrire,
consentendo di operare da remoto:

¢ Aggiungere, cancellare e modificare
'accesso degli utenti a qualsiasi
serratura in tutti i luoghi

e Facilita di sistemazione del personale
con orari e sedi variabili

¢ Ricevere gli audit dalla serratura quasi in
tempo reale

¢ Visualizzare e gestire in modo semplice e
veloce una directory di utenti: con i loro
accessi alla serratura, le impostazioni e
le autorizzazioni

La gestione delle serrature
per casseforti diventa piu
facile che mai

La piattaforma IP Axessor Apexx
multi-serratura consente di
gestire in modo remoto e sicuro
un'intera flotta di serrature.

Grazie alla crittografia piu sicura,
con Axessor Apexx e possibile
utilizzare il sistema da remoto:

e Aggiungere o cancellare utenti

¢ Ricevere audit quasi in tempo
reale

e Visualizzare la directory degli
utenti della serratura

e Applicare le impostazioni di
sicurezza

e Ricevere avvisi attivi

Notevoli risparmi sui costi

In qualita di partner di lunga data del
settore, dormakaba comprende l'esigenza
che il valore e i risparmi reali guidino
'adozione su larga scala delle nuove
tecnologie. Abbiamo progettato Axessor
Apexx per offrire un solido ROI,
consentendovi di:

e Eliminare le costose spese di servizio
per:
- Modifiche al codice
— Estrazione dei dati di audit

e Limitare i ritardi nella gestione degli
utenti e degli audit

¢ Mitigare il rischio di perdita ricevendo
avvisi tempestivi
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Architettura e
flusso di
lavoro Apexx

ubicazione della banca

ubicazione della ban;:d

-
Casseforti multivano chiuse Sistema di chiusura Apexx
e aperte

Rete e crittografia e Protocollo HTTPS TLS 1.3 per la connessione Ethernet

e Scambio di chiavi con ECDSA a 256 bit per il CAN bus
e Trasferimento dati crittografia simmetrica AES256
e Costruito su APl RESTful per semplificare l'integrazione nei sistemi software aziendali

Requisiti di sistema del software e Installazione sulla rete protetta o su Windows (10/11)

* SQL 19

Visualizzazione Display OLED retroilluminato, interfaccia utente guidata dalle icone

Opzioni serratura Opzioni di chiavistello e catenaccio motorizzati

Supporta serrature multiple Fino a 16 serrature, 2 tastierini e una singola eBox per sistema di chiusura

Capacita utenti Fino a 1000 utenti per sistema di chiusura

Gestione dell'alimentazione Disponibili opzioni CA e POE; batteria di backup; alimentazione di emergenza USB-C

Caratteristiche del sistema di Lunghezza combinazione: 1-10 ID + 6-12 PIN, allarme anticoercizione, tempo di blocco programmabile,

chiusura modalita doppio utente, ritardo (override), apertura sequenziale (multi-serratura) e penalita per tentativo
fallito

Dati di audit e Trasmissione automatica al software quasi in tempo reale

e Scaricabile in CSV o PDF

Avvisi automatici e Impostazione nel software, le opzioni includono: anticoercizione, porta aperta, chiusura immediata
e Pit funzioni disponibili con l'integrazione API

Impostazioni speciali di Orari delle ferie, orari di blocco, ritardi di apertura e anticoercizione
sicurezza attivate via software

Gestione dinamica degli utenti Consente di gestire in modo semplice e rapido tutti gli accessi, le impostazioni e le autorizzazioni dell'utente.
Mantenuti dinamicamente nel software della serie Apexx

" ® A * ce

Hai altre domande? Saremo lieti di consigliarti.

Contattaci: sales.safelocks.us@dormakaba.com
dormakaba USA Inc. | 1525 Bull Lea Road, Suite 100 | Lexington, KY 40511 | +1 800 950 4744 | +1888 950 4715 (supporto tecnico) | dormakaba.com apexx.onesheet.feb2024
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Axessor Apexx

Novo padrdo em fechaduras para cofres

Seguranca lider do setor

Da principal fabricante de lideres de
fechaduras para cofres e uma das marcas
mais confidveis, Cencon, Auditcon, LA GARD
e Axessor, surge o novo padrdo em fechadu-
ras de cofres para seguranga de numerdrio
e ativos: o Axessor Apexx.

Nos enfrentamos o desafio de oferecer a efi-
ciéncia e a conveniéncia de uma solucdo em
rede e, o mesmo tempo, manter os mais
altos padrdes de seguranga. Os principais
recursos de seguranga incluem:

¢ Criptografia de seguran¢a avancada
— Criptografia de rede TLS 1.3
— Fechadura com criptografia AES256 de
teclado
¢ Recebimento de alertas ativos
¢ Definig@o remota de parémetros de
seguranca

Conveniéncia inigualdvel

Geralmente, bancos e varejistas usam
fechaduras independentes para proteger
numerdrios e ativos. As fechaduras indepen-
dentes s&o caras e ineficientes, pois s6
podem ser configuradas, alteradas ou audit-
adas manualmente no teclado. Os setores
bancdrio e de varejo de hoje exigem
solugdes mais eficientes, que sdo oferecidas
pelo Axessor Apexx. Com ele vocé pode
realizar remotamente as seguintes acoes:

¢ Adicionar, excluir e modificar o acesso do
usudrio em qualquer fechadura em vdrios
locais

e Acomodar facilmente as oscilacdes da
equipe

¢ Realizar auditorias da fechadura pratica-
mente em tempo real

¢ Visualizar e gerenciar de forma rdpida e
facil um diretorio de usudrios: com aces-
sos, configuragdes e permissées da
fechadura

Gerenciaomento de
fechaduras para cofres
extremamente fdcil

A plataforma IP com varias
fechaduras Axessor Apexx
permite que vocé gerencie de
forma remota e segura varias
fechaduras.

Com a criptografia mais segura,
o Axessor Apexx, permite que
voceé realize remotamente as
seguintes acdes:

¢ Adicionar ou excluir usudrios

e Receber auditorias quase em
tempo real

e Exibir o diretorio do usudrio da
fechadura

e Aplicar configuracdes de
seguranga

e Receber alertas ativos

Economia substancial de
custos

Como uma parceira de longa data no setor,
a dormakaba entende que valores e econo-
mia reais impulsionam a adog¢do em larga
escala de novas tecnologias. O Axessor
Apexx foi projetado para proporcionar um
ROI sélido, permitindo que vocé:

¢ Elimine taxas de servigco caras para:
— Alteragdes no codigo
— Extracdes de dados de auditoria

¢ Limite atrasos no gerenciamento de
usudrios e auditorias

e Reduza o risco de perda ao receber aler-
tas em tempo hdbil

Ficha técnica




Apexx
Arquitetura
e fluxo de

trabalho

Servidor
Apexx

Agéncia bancdria k Agéncia bancdria Agéncia bancdria Agéncia bancdria
Cofres com diversos Sistema de fechadura
compartimentos fechados Apexx
e abertos

Rede e criptografia e Protocolo HTTPS TLS 1.3 para conexdo ethernet

e Troca de chaves por ECDSA de 256 bits para barramento CAN
¢ Transferéncia de dados com criptografia simétrica AES256

e Construgdo com base na API RESTful para simplificar a integragdo com os sistemas de software
da empresa

Requisitos do sistema de software

e Instalagd@o em sua rede segura ou no Windows (10/11)

* SQL 19
Visor Visor OLED retroiluminado, interface de usudrio orientada por icones
Opcodes de fechadura Opcdes de bolt de trava e deadbolt motorizados

Capacidade para vdrias fechaduras

Até 16 fechaduras, 2 teclados e uma unica eBox por sistema de fechadura

Capacidade do usudrio

Até mil usudrios por sistema de fechadura

Gerenciamento de energia

Opcodes de linha CA e POE disponiveis, bateria reserva, alimentacéo de emergéncia USB-C

Recursos do sistema de fechadura

Comprimento da combinacgdo: 1-10 ID + 6-12 PIN, alarme de coacdo, fechadura de tempo
programavel, modo de usudrio duplo, atraso de tempo (substituicdo), abertura sequencial
(diversas fechaduras) e penalidade por tentativa errada

Dados de auditoria

¢ Enviados automaticamente para o software quase em tempo real
e Podem ser baixados para CSV ou PDF

Alertas automatizados

¢ Definidos no software, as opg¢des incluem: coacdo, porta aberta, bloqueio de tempo imediato
e Maior disponibilidade com integragdo de API

Configuragdes especiais de seguranca
habilitadas por software

Programacdes de feriados, programagdes de bloqueio, atrasos de tempo de abertura e coagdo

Gerenciamento dinéimico de usudrios

Permite o gerenciamento rdpido e fdcil de todos os acessos, configuracdes e permissdes de

bloqueio de usudrio. Atualizado dinamicamente no software da série Apexx

was|] () Jal
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Alguma duvida? Teremos prazer em orienta-lo.
Entre em contato conosco: sales.safelocks.us@dormakaba.com

dormakaba USA Inc. | 1525 Bull Lea Road, Suite 100 | Lexington, KY 40511 | +1 800 950 4744 | +1 888 950 4715 (suporte técnico) | dormakaba.com apexx.factsheet.02.24
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Axessor Apexx

Nowy standard zamkow sejfowych

Wiodqgce w branzy
zabezpieczenia

Od liderow w dziedzinie zamkow sejfowych i
najbardziej zaufanych marek, Cencon,
Auditcon, LA GARD i Axessor, pochodzi nowy
standard w zamkach sejfowych do zabez-
pieczania gotowki i aktywow - Axessor
Apexx.

Sprostalismy niezrownanemu wyzwaniu,
jakim jest zapewnienie wydajnosci i wygody
rozwigzania sieciowego, przy jednoczesnym
zachowaniu najwyzszych standardow bez-
pieczenstwa. Kluczowe funkcje bezpiec-
zenstwa obejmujg:
¢ Zaawansowane szyfrowanie zabezpieczen
— Szyfrowanie sieciowe TLS 1.3
— Szyfrowanie potgczenia zamka z klawia-
turg AES256
¢ Odbieranie aktywnych powiadomien
¢ Zdalne ustawianie parametréw
bezpieczenstwa

Niezréwnana wygoda

Banki i sprzedawcy detaliczni powszechnie
uzywajg samodzielnych zamkoéw do zabez-
pieczania gotéwki i aktywdw. Samodzielne
zamki sq kosztowne i nieefektywne,
poniewaz mozna je konfigurowac, zmieniac
lub kontrolowac recznie tylko za pomocq kla-
wiatury. Dzisiejszy rynek ustug bankowych i
sprzedazy detalicznej wymaga bardziej
wydajnych rozwigzan, ktére zapewnia
Axessor Apexx, umozliwiajgc obstuge
zdalng:

¢ Dodawanie, usuwanie i modyfikowanie
dostepu uzytkownikéw do dowolnej blo-
kady w réznych obiektach

e tatwe zakwaterowanie personelu
ptywajgcego

¢ Odbieranie audytéw z zamka w czasie
zblizonym do rzeczywistego

e Szybkie i tatwe przeglgdanie i zarzgdzanie
katalogiem uzytkownikéw: z ich dostepem
do zamka, ustawieniami i uprawnieniami

Zarzgdzanie zamkami sej-
fowymi z niespotykang
dotqd tatwosciq

Platforma Axessor Apexx multi-
lock IP umozliwia zdalne i bez-

pieczne zarzqgdzanie catq flotg
zamkow.

Dzieki najbezpieczniejszemu szy-
frowaniu Axessor Apexx umozli-
wia zdalne sterowanie:

¢ Dodawanie lub usuwanie
uzytkownikow

e Otrzymywanie audytow w
czasie zblizonym do
rzeczywistego

o Wyswietlanie katalogu
uzytkownika zamka

e Zastosowanie ustawien
zabezpieczen

e Odbieranie aktywnych
powiadomien

Znaczne oszczednosci
kosztéw

Jako wieloletni partner branzowy, dormaka-
ba rozumie wymaég, aby rzeczywista war-
tosc¢ i oszczednosci napedzaty wdrazanie na
szerokq skale nowych technologii.
Zaprojektowalismy Axessor Apexx, aby
zapewnic solidny zwrot z inwestycji,
umozliwiajgc:
e Eliminacje kosztownych optat za ustugi:
— Zmiany w kodzie
— Pobieranie danych z audytu
¢ Ograniczenie opdznien w zarzqdzaniu uzyt-
kownikami i audytami
¢ Ograniczenie ryzyka strat dzieki otrzymy-
waniu powiadomien w odpowiednim czasie

Arkusz informacyjny




Apexx
Architektura
i przeptyw

Oddziat banku

Oddziat banku

Oddziat banku

-
Zamkniete i otwarte sejfy
wielokomorowe

System zamkow Apexx

Sie¢ i szyfrowanie

o Protokot HTTPS TLS 1.3 dla potgczenia ethernetowego
e Wymiana klucza przez ECDSA 256 bit dla magistrali CAN
e Szyfrowanie symetryczne transferu danych AES256

e Zbudowano w oparciu o RESTful API dla uproszczonej integracji z systemami oprogramowania
firmy

Wymagania systemowe
oprogramowania

e Instalacja w bezpiecznej sieci lub w systemie Windows (10/11)
*SQL 19

Wyswietlacz

Podswietlany wyswietlacz OLED, interfejs uzytkownika oparty na ikonach

Opcje zamka

Opcje zmotoryzowanej zasuwy i rygla zatrzaskowego

Pojemnos¢ zamka typu Multi Lock

Do 16 zamkow, 2 klawiatur i jednej skrzynki eBox na system zamka

Pojemnosc¢ uzytkownika

Do 1000 uzytkownikow na system zamka

Zarzgdzanie uzytkownikami

Dostepne opcje linii AC i POE; podtrzymanie bateryjne; zasilanie awaryjne USB-C

Cechy systemu zamka

Dtugosc zestawu: 1-10 ID + 6-12 PIN, alarm sygnalizujgcy zagrozenie, programowalna blokada
czasowa, tryb podwdjnego uzytkownika, opdznienie czasowe (override), sekwencyjne otwieranie
(multi-lock) i kara za nieudang probe

Dane audytu

e Automatycznie przesytane do oprogramowania w czasie zblizonym do rzeczywistego
* Mozliwo$¢ pobrania do CSV lub PDF

Automatyczne alerty

¢ Ustawienie w oprogramowaniu, opcje obejmujq: tryb zagrozenia, otwarcie drzwi,
natychmiastowa blokada czasowa

* Wigeksza dostepnosc¢ dzieki integracji API

Specjalne ustawienia zabezpieczen

wtgczone przez oprogramowanie

Harmonogramy urlopowe, harmonogramy blokad, opdznienia otwarcia i trybu zagrozenia

Dynamiczne zarzqdzanie
uzytkownikami

Umozliwia szybkie i tatwe zarzgdzanie dostepem, ustawieniami i uprawnieniami do blokady
uzytkownika. Dynamicznie utrzymywane w oprogramowaniu serii Apexx
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Jakies$ pytania? Chetnie doradzimy.
Kontakt: sales.safelocks.us@dormakaba.com

dormakaba USA Inc. | 1525 Bull Lea Road, Suite 100 | Lexington, KY 40511 | +1 800 950 4744 | +1 888 950 4715 (pomoc techniczna) | dormakaba.com
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